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Informacja o ochronie prywatnosci firmy Kronos dla
uczestnikow badania klinicznego na terenie UE

Obowigzuje od: 11 stycznia 2022 r.

1. Wprowadzenie i zakres

Kronos Bio, Inc. (,,Kronos Bio”, ,my”, ,nas”, ,nasze”) sponsoruje badania kliniczne zatwierdzone
pod wzgledem etycznym. Bardzo powaznie traktujemy ochrone danych pozwalajgcych na
ustalenie tozsamosci (,Dane osobowe”). Niniejsza Informacja o ochronie prywatnosci
(,Informacja”) jest skierowana do poszczegdlnych pacjentéw (,,Osoby, ktérych dane dotyczy”)
zamieszkatych na terenie UE, ktérych dane osobowe mozemy otrzymaé w zwigzku z badaniami
klinicznymi (,Badanie” lub ,Badania”), ktére sponsorujemy.

Prosze przeczytaé niniejszg Informacje, aby dowiedzie¢ sie, co robimy z Pana/Pani Danymi
osobowymi, jak je chronimy oraz jakie prawa do prywatnosci mogg Panu/Pani przystugiwac
zgodnie z ogdlnym rozporzgdzeniem o ochronie danych osobowych UE (,RODO”).

Niniejsza Informacja nie dotyczy Danych osobowych gromadzonych za pomocg innych srodkow,
takich jak Dane osobowe gromadzone za posrednictwem naszej publicznej strony internetowe;j.
Niniejsza Informacja nie dotyczy Danych osobowych naszych pracownikéw ani personelu
medycznego, ktérzy biorg udziat w naszych Badaniach.

2. Administracja

W zakresie niniejszej Informacji firma Kronos Bio zasadniczo pefni funkcje administratora danych
w odniesieniu do Danych osobowych przetwarzanych w kontekscie Badan, ktére sponsorujemy.
Oznacza to, ze samodzielnie okreslamy cel isposoby przetwarzania Pana/Pani Danych
osobowych.

W niektérych jurysdykcjach jesteSmy wuwazani za ,wspoétadministratora danych” zinng
organizacjg, taka jak osrodek badawczy, w ktédrym prowadzone jest Badanie. Oznacza to, ze
wspodlnie zdrugg organizacjg okreslamy cel isposoby przetwarzania Pana/Pani Danych
osobowych. Jesli chce Pan/Pani dowiedziec¢ sie wiecej na temat innych administratoréw danych,
ktérzy mogg by¢ wspotadministratorami danych wspdlnie z firmg Kronos Bio, moze Pan/Pani
poprosi¢ lekarza prowadzgcego badanie lub osrodek badawczy o dodatkowe informacje,
w szczegdlnosci dotyczace Badania, w ktorym bierze Pan/Pani udziat lub w ktérym brat/a
Pan/Pani udziat.

3. Kategorie Danych Osobowych

Chociaz jestesmy administratorem Danych osobowych przetwarzanych w kontekscie naszych
Badan, firma Kronos Bio nie ma dostepu do Danych osobowych pozwalajacych na ustalenie
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tozsamosci, co oznacza, ze nie jesteSmy w stanie zidentyfikowa¢ Pana/Pani tozsamosci na
podstawie informacji, do ktérych mamy dostep. Dane osobowe sg gromadzone przez naszych
ustugodawcdw, takich jak osrodek badawczy (poradnia lub inny osrodek opieki zdrowotnej,
w ktérym prowadzone jest Badanie) lub inne strony trzecie, takie jak Pana/Pani lekarze lub
organizacje prowadzgce badania kliniczne na zlecenie. Gdy jakiekolwiek informacje dotyczace
Pana/Pani osoby zostang nam udostepnione przez naszych ustugodawcdw, zostang one najpierw
zakodowane za pomoca klucza (tak zwana ,,pseudonimizacja”), aby$Smy nie mogli zidentyfikowa¢
Pana/Pani tozsamosci za pomocg elementu pozwalajgcego na bezposrednie ustalenie tozsamosci
(takiego jak Pana/Pani imie i nazwisko, numer ubezpieczenia spotecznego, adres lub numer
telefonu).

Nastepujace rodzaje Danych osobowych mogg by¢ przetwarzane w kontekscie naszych Badan:

e podstawowe informacje pozwalajgce na ustalenie tozsamosci, takie jak Pana/Pani imie
i nazwisko;

e dane kontaktowe, takie jak numer telefonu, adres zamieszkania i adres e-mail;

e informacje o lokalizacji, takie jak lokalizacja osrodka wykonujgcego Pana/Pani badania
i lokalizacji Badania (tj. osrodka badawczego);

e informacje dotyczace opieki zdrowotnej, takie jak tozsamo$¢ idane kontaktowe
Pana/Pani lekarzy i pracownikéow stuzby zdrowia;

e informacje zdrowotne, takie jak wywiad medyczny, aktualny stan zdrowia i reakcja na lek
lub leczenie stosowane w Badaniu;

e Pana/Pani informacje genetyczne;

e informacje o ptatnosciach, takie jak informacje o Pana/Pani koncie zwrotnym (w celu
dokonania zwrotu kosztéw); oraz

e identyfikatory i informacje o urzadzeniu, takie jak adres IP i powigzana lokalizacja, system
operacyjny i identyfikatory urzadzenia (np. kiedy odwiedza Pan/Pani strone internetowg
Badania).

Moze Pan/Pani zapytac lekarza prowadzacego badanie, jesli nie ma Pan/Pani pewnosci, czy
jakiekolwiek konkretne Dane osobowe, o ktére jest Pan/Pani proszony/-a, s3 wymagane
w ramach Pana/Pani udziatu w badaniu.

4. Sposob otrzymywania danych osobowych

Mozemy otrzymac Pana/Pani Dane osobowe, gdy:

e przekazuje je nam Pan/Pani bezposrednio (w tym gdy przekazuje Pan/Pani swoje Dane
osobowe jednemu z naszych ustugodawcéw dziatajgcych w naszym imieniu);

e przekaze je nam lekarz prowadzacy badanie (zwany réwniez ,badaczem”) lub inny cztonek
personelu medycznego w osrodku badawczym lub Swiadczeniodawca ustug medycznych;

e otrzymamy je od organizacji prowadzacej badania kliniczne na zlecenie prowadzacej
Badanie w naszym imieniu; oraz

e Pan/Pani je nam przekaze, przekaze je nam organizacja prowadzgca badania kliniczne na
zlecenie lub lekarz prowadzacy badanie, kiedy wypetni Pan/Pani kwestionariusz przed
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badaniami przesiewowymi w celu potwierdzenia, ze kwalifikuje sie Pan/Pani do udziatu
w Badaniu.

5. Cel przetwarzania

Mozemy przetwarzac Pana/Pani Dane osobowe w nastepujgcych celach:

zarzadzanie Badaniem i utatwianie jego prowadzenia;

umozliwienie Panu/Pani udziatu w Badaniu;

udzielanie odpowiedzi na pytania badawcze dotyczgce Badania i agregowanie danych
w celu generowania statystyk dotyczacych Badania i/lub badanego leku lub leczenia w
ramach badania;

monitorowanie izgtaszanie wszelkich zdarzen niepozadanych, takich jak negatywne
skutki uboczne;

opracowywanie nowych lekéw lub metod leczenia;

przestrzeganie przepiséw regulujgcych prowadzenie Badan;

ujawnianie Pana/Pani Danych osobowych odpowiednim organom nadzorczym,
audytorom i komisjom etycznym, jesli jest to wymagane przez prawo;

udzielanie odpowiedzi na zapytania i prosby;

przetwarzanie zwrotéw kosztéw (jesli dotyczy); oraz

komunikowanie sie z Panem/Panig w sprawie statusu Badania.

Przetwarzamy rowniez Pana/Pani Dane osobowe w konkretnych celach opisanych w formularzu
Swiadomej zgody przekazanym Panu/Pani przez personel Badania.

6. Podstawa przetwarzania

Mozemy przetwarza¢ Pana/Pani Dane osobowe na podstawie:

Zgody: Mozemy poprosi¢ Pana/Panig o wyrazenie zgody na gromadzenie i przetwarzanie
Pana/Pani Danych osobowych, w tym szczegdlnych kategorii Danych osobowych, takich
jak stan zdrowia i wywiad medyczny.

Uzasadnione interesy: Mozemy przetwarzac¢ Pana/Pani Dane osobowe w oparciu o nasz
uzasadniony interes w prowadzeniu i zarzgdzaniu Badaniami.

Przestrzeganie zobowigzan prawnych: By¢ moze bedziemy musieli przetwarzaé
Pana/Pani Dane osobowe w celu zachowania zgodnosci z obowigzujgcymi przepisami
prawa lub regulacjami, takimi jak przepisy regulujace bezpieczenstwo i rzetelnos¢ naszych
Badan.

Interes publiczny: Mozemy przetwarzaé¢ Pana/Pani Dane osobowe zpowodoéw
zwigzanych ze zdrowiem publicznym w celu zapewnienia odpowiednich standardéw
jakosci i bezpieczenistwa opracowywanych przez nas produktdw farmaceutycznych.

W przypadku, gdy przetwarzamy Pana/Pani dane osobowe na podstawie Pana/Pani zgody, moze
Pan/Pani jg wycofa¢ w dowolnym momencie. Nie wptynie to na zgodno$¢ zprawem
przetwarzania przez nas danych dokonanego przed wycofaniem przez Pana/Panig zgody. Nie
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bedzie to réwniez miato wptywu na przetwarzanie danych z innych powodéw prawnych. Jesli
wycofa Pan/Pani swojg zgode, moze Pan/Pani nie kwalifikowac sie do udziatu w Badaniu.

W przypadku przetwarzania przez nas Danych osobowych na podstawie naszych uzasadnionych
intereséw, zawsze bedziemy to robi¢ po przeprowadzeniu doktadnej oceny, ktéra wymaga
poszanowania zarowno Pana/Pani prawa do prywatnosci, jak i naszych uzasadnionych interesow.

Poniewaz przetwarzamy specjalne kategorie danych osobowych, takie jak Pana/Pani stan
zdrowia i historia choroby, RODO wymaga od nas dodatkowego uzasadnienia przetwarzania tego
typu informacji. Firma Kronos Bio moze przetwarza¢ Pana/Pani specjalne kategorie Danych
osobowych na podstawie Pana/Pani wyraznej zgody lub w przypadkach, gdy przetwarzanie jest
niezbedne do celdw archiwizacji w interesie publicznym, w celach naukowych lub celach
poszukiwania informacji historycznych lub w celach statystycznych.

Okreslone podstawy do przetwarzania, na podstawie ktérych przetwarzamy Pana/Pani Dane
osobowe, w tym dane dotyczgce Pana/Pani stanu zdrowia, mogg sie nieco rézni¢ od powyzszych,
aby spetni¢ wymogi lokalnych przepiséw prawa w jurysdykcjach, w ktorych sponsorujemy
Badania. Wiecej informacji na temat podstaw prawnych, na podstawie ktorych przetwarzamy
Pana/Pani Dane osobowe, mozna znalez¢ w formularzu $wiadomej zgody, ktory podpisat/a
Pan/Pani w momencie przystgpienia do Badania.

7. Zautomatyzowane podejmowanie indywidualnych decyzji

Jesli wezmie Pan/Pani udziat w badaniu, ktore sponsorujemy, otrzyma Pan/Pani niepowtarzalny
numer identyfikacyjny pacjenta. Numer ten moze zosta¢ wykorzystany w ramach
automatycznego procesu, ktéry losowo okresla, czy bedzie Pan/Pani otrzymywac badany produkt
leczniczy czyli leczenie oceniane w ramach Badania, czy tez bedzie Pan/Pani otrzymywac inne
leczenie. Ten rodzaj automatycznego podejmowania decyzji jest wymagany w celu zapewnienia,
Ze Badanie jest prowadzone w sposéb etyczny i zgodnie ze standardami branzy farmaceutyczne;j.

W przypadku decyzji, ktéore mogg miec¢ na Pana/Panig istotny wptyw, ma Pan/Pani ,prawo do
niewyrazenia zgody na automatyczne podejmowanie decyzji, wtym profilowanie”. Jednak
w takich przypadkach zawsze wyjasnimy Panu/Pani, kiedy mozemy to zrobi¢, dlaczego tak sie
dzieje i jaki jest potencjalny wptyw na Pana/Pania.

8. Przechowywanie danych

Bedziemy przechowywac¢ Pana/Pani Dane osobowe do momentu realizacji celéw wymienionych
powyzej lub przez okres wymagany w celu zachowania zgodnosci z obowigzujgcymi przepisami
prawa lub regulacjami.

Po wprowadzeniu Pana/Pani danych do dokumentacji Badania nie bedziemy mogli ich usungé
bez wptywu na dokfadno$é¢ Badania ijego wyniki. Niektére przepisy wymagajg od nas
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przechowywania dokumentacji Badania przez co najmniej 25lat po jego zakonczeniu.
Dopilnujemy, aby Pana/Pani Dane osobowe byty zawsze chronione.

9. Udostepnianie Danych osobowych stronom trzecim

Mozemy udostepnia¢ Dane osobowe naszym ustugodawcom, ktérzy przetwarzajg Dane osobowe
w naszym imieniu iktérzy wyrazg zgode na wykorzystywanie Danych osobowych wytgcznie
w celu wspierania nas w realizacji celéw przetwarzania, zgodnie z opisem w punkcie 5 powyzej
lub zgodnie z wymogami prawa. Nasi ustugodawcy obejmujg podmioty dostarczajgce:
e ustugi organizacji prowadzacej badania kliniczne na zlecenie;
e ustugi rekrutacji pacjentéw;
e zapewnianie jakosci, bezpieczenstwa ioprogramowanie do nadzoru nad
bezpieczenstwem farmakoterapii oraz powigzane ustugi;
e oprogramowanie do przechowywania i archiwizacji danych oraz powigzane ustugi;
e oprogramowanie i ustugi do analizy danych i raportowania;
e ustugi zwigzane z gromadzeniem, przechowywaniem, badaniem i transportem materiatu
biologicznego;
e oprogramowanie, ktére losowo decyduje otym, jakie leczenie Pan/Pani otrzyma
w trakcie Badania;
e dostawcéw ustug logistycznych i transportowych;
e ustugi przetwarzania ptatnosci;
e ustugi laboratoryjne; oraz
e oprogramowanie i sprzet do elektronicznej rejestracji danych.

10. Przekazywanie danych osobowych za granice

Niektore z wyzej wymienionych stron trzecich mogg znajdowac sie w krajach poza UE lub EOG.
W niektérych przypadkach Komisja Europejska mogta nie okresli¢, czy przepisy dotyczace
ochrony danych i prywatnosci w tych krajach zapewniajg odpowiedni poziom ochrony Pana/Pani
danych osobowych, a przepisy prawa w tych krajach mogg zapewnia¢ mniejszg ochrone
Pana/Pani danych osobowych niz w Pana/Pani kraju zamieszkania. Gdy RODO ma zastosowanie
do przetwarzania Pana/Pani Danych osobowych, bedziemy przekazywa¢ Pana/Pani Dane
osobowe wylfgcznie stronom trzecim w krajach uznanych za kraje zapewniajgce odpowiedni
poziom ochrony Danych osobowych lub ktére zapewniajg odpowiednie zabezpieczenia w celu
ochrony Pana/Pani Danych osobowych. Te zabezpieczenia mogg obejmowac wzorcowe klauzule
dotyczace ochrony danych zatwierdzone przez Komisje Europejska. Aby uzyskaé¢ dostep do tych
wzorcowych klauzul, prosze skontaktowac sie z naszym Inspektorem ds. ochrony danych.

11. Inne ujawnianie Pana/Pani Danych osobowych
Mozemy ujawni¢ Pana/Pani Dane osobowe:

e organom regulacyjnym lub wtasciwym organom, w zakresie niezbednym do zachowania
zgodnosci z obowigzujacymi przepisami prawa, regulacjami i zasadami (w tym miedzy
innymi przepisami federalnymi, stanowymi lub lokalnymi);
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e w zakresie wymaganym przez prawo lub jesli w dobrej wierze uznamy, ze musimy je
ujawnié, aby spetni¢ wymogi oficjalnego dochodzenia lub postepowania sgdowego (czy to
wszczetego przez urzednikdw rzgdowych/prawnych, czy tez przez strony prywatne);

o jezeli w przysztosci sprzedamy lub przeniesiemy badz bedziemy rozwazac sprzedaz lub
przeniesienie czesci lub catosci naszej spoétki, dziatalnosci, akcji lub aktywdédw na osobe
trzecig iujawnimy dane osobowe takiej osobie trzeciej w zwigzku ze sprzedaza lub
przeniesieniem; lub

e jezeli zostaniemy przejeci lub potaczeni z podmiotem zewnetrznym lub w przypadku
upadtosci lub poréwnywalnego zdarzenia, zastrzegamy sobie prawo do przekazania,
ujawnienia lub przeniesienia Pana/Pani Danych osobowych w zwigzku z powyzszymi
zdarzeniami.

Jesli bedziemy musieli ujawni¢ Pana/Pani Dane osobowe urzednikom panstwowym lub
organom S$cigania, mozemy nie by¢ w stanie zagwarantowac, ze urzednicy ci zachowajg
poufnosé i bezpieczenstwo Pana/Pani Danych osobowych.

12. Integralnosc i bezpieczenstwo danych

Wdrozylismy ibedziemy stosowaé techniczne, administracyjne ifizyczne S$rodki, ktére
w uzasadnionym zakresie majg na celu ochrone Danych osobowych przed nieuprawnionym
przetwarzaniem. Obejmuje to nieuprawniony dostep, ujawnienie, zmiane lub zniszczenie.

13. Pana/Pani prawa do prywatnosci

Jesli bedziemy przetwarza¢ Pana/Pani Dane osobowe, bedzie Pan/Pani mieé¢ prawo zazadac
dostepu do tych Danych osobowych (lub ich aktualizacji badz korekty). Oznacza to, ze ma
Pan/Pani prawo zazada¢ od nas potwierdzenia, czy przetwarzamy Pana/Pani Dane osobowe,
a jezeli tak, uzyska¢ kopie lub dostep do Pana/Pani Danych osobowych iinnych powigzanych
informacji (takich jak cele, w jakich zebraliSmy Pana/Pani Dane osobowe oraz kategorie oséb
trzecich, ktérym je udostepniamy). Moze Pan/Pani réwniez poprosi¢ nas o poprawienie, bez
zbednej zwtoki, wszelkich niezgodnosci w Danach osobowych, ktére posiadamy na Pana/Pani
temat, oraz o uzupetnienie wszelkich niekompletnych Danych osobowych.

Moze Pan/Pani rdwniez mie¢ prawo zazadac ograniczenia przetwarzania przez nas Pana/Pani
Danych osobowych (np. jesli poprosi Pan/Pani nas o wykorzystywanie lub przechowywanie
Pana/Pani Danych osobowych wytgcznie w okreslonych celach). Ma Pan/Pani do tego prawo
w pewnych okolicznosciach, na przyktad gdy ma Pan/Pani powody, aby sadzi¢, ze dane sg
niedoktadne lub ze przetwarzanie danych jest niezgodne z prawem.

Ma Pan/Pani prawo sprzeciwi¢ sie przetwarzaniu przez nas Pana/Pani Danych osobowych.
Zawsze bedziemy dazy¢ do spetnienia Pana/Pani prosby. Nalezy jednak pamietac, ze zdarzajg sie
sytuacje, w ktorych nie jest to mozliwe, takie jak sytuacja, kiedy prawo nam na to nie pozwala
albo kiedy potrzebujemy Pana/Pani Danych osobowych, aby zakonczy¢ transakcje, w ramach
ktérej zgromadzilismy Dane osobowe.
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Jak opisano w punkcie 6 powyzej, jesli poprosiliSsmy Pana/Panig o zgode na przetwarzanie
Pana/Pani Danych osobowych, ma Pan/Pani prawo wycofac swojg zgode w dowolnym momencie.
Nie wptynie to na zgodnos¢ z prawem przetwarzania przez nas danych dokonanego przed
wycofaniem przez Pana/Panig zgody. Nie bedzie to rowniez miato wptywu na przetwarzanie
danych zinnych powodéw prawnych. Jesli wycofa Pan/Pani swojg zgode, moze Pan/Pani nie
kwalifikowac sie do udziatu w Badaniu.

Moze Pan/Pani réwniez mie¢ prawo do , przenoszenia danych”, co oznacza, ze moze Pan/Pani
poprosi¢ nas o przekazanie Panu/Pani kopii swoich Danych osobowych. Jesli skorzysta Pan/Pani
z tego prawa, przekazemy Panu/Pani kopie Pana/Pani Danych osobowych w ustrukturyzowanym,
powszechnie uzywanym i nadajgcym sie do odczytu maszynowego formacie.

Aby skorzystac z przystugujgcych Panu/Pani praw do ochrony prywatnosci lub zadac¢ inne pytania,
prosze skontaktowad sie z nami, korzystajac z informacji podanych w punkcie ,Kontakt” ponize;.
Ma Pan/Pani réwniez prawo ztozy¢ skarge do organu regulacyjnego ds. ochrony danych w jednym
lub wiekszej liczbie panstw cztonkowskich EOG.

14. Prywatnos¢ dzieci

Nasze Badania nie sg na ogét skierowane do dzieci ponizej 13 roku zycia.

15. Skontaktuj sie z nami

W razie jakichkolwiek pytan dotyczacych niniejszej Informacji lub przetwarzania przez nas
Pana/Pani Danych osobowych prosze najpierw porozmawiac z lekarzem prowadzgacym badanie.
Moze Pan/Pani réwniez skontaktowaé sie bezposrednio z naszym Inspektorem ds. ochrony
danych, korzystajagc z danych kontaktowych podanych w punkcie 17 ponizej. Prosimy o danie
nam maksymalnie czterech tygodni na odpowiedz.

16. Przedstawiciel ds. ochrony danych

Chociaz moze Pan/Pani skontaktowaé sie znami w dowolnym momencie, moze Pan/Pani
skontaktowac sie z naszym przedstawicielem ds. ochrony danych w kwestiach zwigzanych
z przetwarzaniem Pana/Pani danych osobowych.

Przedstawiciel w Unii Europejskiej

WyznaczyliSmy VeraSafe jako naszego przedstawiciela na terenie UE w kwestiach zwigzanych
z ochrong danych. Aby skontaktowac sie z firmg VeraSafe, prosze skorzysta¢ z tego formularza
kontaktowego: https://www.verasafe.com/privacy-services/contact-article-27-representative/.

Mozna réwniez skontaktowac sie z VeraSafe pod adresem:

VeraSafe Ireland Ltd
Unit 3D North Point House
North Point Business Park
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New Mallow Road
Cork T23AT2P
Irlandia

Przedstawiciel w Wielkiej Brytanii

VeraSafe zostata réwniez powotana na naszego przedstawiciela w Wielkiej Brytanii w sprawach
zwigzanych z ochrong danych. W celu uzyskania informacji prosimy o kontakt z VeraSafe za
pomocg niniejszego formularza kontaktowego: https://verasafe.com/public-resources/contact-
data-protection-representative lub telefonicznie pod numerem +44 (20) 4532 2003.

Mozna réwniez skontaktowad sie z VeraSafe pod adresem:
VeraSafe United Kingdom Ltd.

37 Albert Embankment

Londyn SE1 7TL

Wielka Brytania

17. Inspektor ds. ochrony danych

WyznaczyliSmy VeraSafe jako naszego Inspektora ds. ochrony danych. Chociaz moze Pan/Pani
skontaktowac¢ sie z nami bezposrednio, moze Pan/Pani rowniez skontaktowac sie z VeraSafe
w kwestiach zwigzanych z przetwarzaniem Danych osobowych. Dane kontaktowe VeraSafe to:

VeraSafe

100 M Street S.E., Suite 600

Waszyngton, D.C. 20003 Stany Zjednoczone

Adres e-mail: experts@verasafe.com

Strona internetowa: https://www.verasafe.com/about-verasafe/contact-us/

18. Zmiany w niniejszej Informacji

Jesli zmienimy tresé niniejszej Informacji, opublikujemy tres¢ zmienionej Informacji na naszej
stronie internetowej. Zaktualizujemy réwniez date wejscia w zycie.



